ZASADY BEZPIECZENSTWA W INTERNECIE <%

W ZESPOLE SZKOL W POLCZYNIE-ZDROJU -

............................

I. Zasady ogolne

1. Uczniowie mogq korzystac z Internetu na komputerach
przeznaczonych dla uczniow w pracowniach komputerowych, pracowni
architektury krajobrazu, pracowni podstaw gastronomii i bibliotece
szkolnej.

2. Internet moze by¢ wykorzystywany wytgcznie do celéw edukacyjnych,
informacyjnych oraz do poszukiwan bibliograficznych.

3. Korzystanie z dostepu do Internetu ogranicza sie do przegladania
zasobow sieci przy pomocy przegladarki zainstalowanej na dysku
lokalnym komputera.

4. Zabrania sie korzystania z programéw peer to peer, peer to mail,
torrent, rapidshare, emule, kaza itp. umozliwiajacych wymiane
materiatdw z innym cztonkami sieci chronionych prawem autorskim.

5. Korzystanie z Internetu jest bezptatne.

II. Zasady uzytkowania sprzetu komputerowego i dostepu do
Internetu

1. Uzytkownik korzystajgcy ze stanowiska komputerowego jest
odpowiedzialny za powierzony sprzet i zainstalowane oprogramowanie.

2. Niedozwolone sg wszelkie dziatania powodujgce uszkodzenie
komputera, wprowadzanie jakichkolwiek zmian w konfiguracji, tamanie
zabezpieczen systemu oraz Swiadome wprowadzanie wirusow
komputerowych do systemu.

3. Sciggniete z Internetu pliki lub programy oraz teksty wiasne mozna
zapisywac na pendrive lub dysku za zgodg nauczyciela.

4. Zabrania sie:

a. instalowania gier,

b. otwierania stron zawierajgcych tresci niezgodne z
obowigzujacymi normami etyczno- moralnymi,
propagujgce przemoc i rasizm,

c. korzystania z serwerow CHAT i innych komunikatorow
internetowych,

d. uzywania bramek sms,



e. wchodzenia na strony zawierajgce pirackie
oprogramowanie.

5. Nauczyciele majq prawo kontrolowac¢ czynnosci wykonywane

przez uzytkownika przy komputerze.

II1. Zasady bezpieczenstwa.

1.

2.

Nie otwieraj plikdw nieznanego pochodzenia.

Nie wysytaj w e-mailach zadnych poufnych danych, nieznanych
linkdw i zatgcznikow e-mail.

Staraj sie nie odwiedza¢ zbyt czesto stron, ktére oferujq
niesamowite atrakcje (pienigdze, darmowe filmiki, muzyke, albo
tatwy zarobek przy rozsytaniu spamu) - czesto na takich stronach
znajdujq sie ukryte wirusy, trojany i inne zagrozenia.

. Uzywaj oprogramowania przeciw wirusom i spyware. Najlepiej

stosuj ochrone w czasie rzeczywistym.

Aktualizuj - oprogramowanie oraz bazy danych wiruséow (dowiedz
sie czy twodj program do ochrony przed wirusami posiada taka
funkcje i robi to automatycznie, czesto nie majq jej programy
darmowe).

. Nie korzystaj ze stron bankoéw, poczty elektronicznej czy portali

spotecznosciowych, ktére nie majg waznego certyfikatu, chyba, ze
masz stuprocentowg pewnos¢ z innego zrédia, ze strona taka jest
bezpieczna.

. Nie uzywaj niesprawdzonych programow zabezpieczajacych czy tez

do publikowania wifasnych plikbw w Internecie (moggq one np.
podtaczad niechciane linijki kodu do zrédta strony).

. Co jaki$ czas skanuj komputer i sprawdzaj procesy sieciowe - jesli

sie na tym nie znasz popros$ o sprawdzenie kogos$, kto sie zna.
Czasami ztosliwe oprogramowanie nawigzujgce wiasne potaczenia z
Internetem, wysytajgce twoje hasta i inne prywatne dane do sieci
moze sie zainstalowac¢ na komputerze mimo dobrej ochrony - nalezy
je wykryc i zlikwidowac.

. Sprawdzaj pliki pobrane z Internetu za pomocg skanera, nawet jesli

wydajq sie niezarazone (ostroznosci nigdy za wiele).



10. Pamietaj o uruchomieniu firewalla. Najlepiej na poziomie Sredniej
ochrony
z mozliwoscig ustalania regut. Jezeli nie jestes pewien czy sobie
poradzisz
z reczng obstugg regut, mozesz ustawic sredni lub nawet wysoki
poziom ochrony.

11. Wazna zasada dotyczaca bezpieczenstwa osobistego: nie zostawiaj
danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sg one widoczne dla osdéb
trzecich. Nie przekazuj numeréw telefonéw, adreséw domowych.
Uzywaj pseudoniméw.

12.Pamietaj, ze zaden bank nie wysyta e-maili do swoich klientéw z
prosbg
o podanie hasta lub loginu w celu ich weryfikacji.

13.Kiedy korzystasz z chmur, zatéz, ze wystane tam tresci nie sg juz

prywatne.

14.Nie korzystaj z uniwersalnych haset, szczegdlnie w przypadku ustug
w chmurach.

15. Wykorzystujgc materiaty z Internetu wykorzystywane do
przygotowania min. prezentacji na lekcji, referatéw itp. podawaj zrédto
pochodzenia.

16.Szyfruj dane przed wystaniem (zadbaj rowniez o kopie

bezpieczenstwa).

17.Netykieta - szanuj innych uzytkownikéw Internetu, traktuj ich tak jak
chcesz zeby oni traktowali ciebie.

18. Nauczyciel moze odmowic¢ uzytkownikowi dostepu lub zazgdac odejscia
od komputera, jesli uzna, ze jego zachowanie zagraza bezpieczenstwu
systemu, lub sprzetu.

IV. Odpowiedzialnos$¢ uzytkownikow

1. Uzytkownik ponosi petng odpowiedzialnos¢ za wszelkie szkody przez
niego spowodowane w lokalnych systemach komputerowych oraz
wszelkie inne straty lub naduzycia popetnione przy uzyciu
udostepnionych mu zasobdw Internetu i programéw uzytkowych.

2. Nauczyciel moze odmoédwié uzytkownikowi dostepu do komputera i
Internetu, jesli uzna, iz wykonuje on czynnosci niepozadane nawet,
jesli nie zostaty one okreslone w niniejszych zasadach.

3. Osoby naruszajgce niniejsze zasady mogq by¢ czasowo pozbawione
prawa do korzystania z zasobdw internetowych.



